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Preambulo

La Asociacion Mundial de Loterias (WLA, por sus siglas en
inglés) reconoce desde su fundacion la necesidad de que las
organizaciones de loterias y apuestas deportivas dispongan
de un estandar de seguridad e integridad adecuado, motivo
por el cual ha seguido adelante con el trabajo iniciado por
sus predecesores.

Las organizaciones de loteria y apuestas deportivas tienen la
obligacion comercial de desarrollar entornos que hagan
posible mantener una postura visible y documentada de
seguridad e integridad con el fin de conservar la confianza
de los jugadores y de otras partes interesadas. El estdndar de
control de seguridad de la WLA (SCS de la WLA, por sus
siglas en inglés) tiene por objeto ayudar a las organizaciones
de loteria y apuestas deportivas de todo el mundo, y a sus
proveedores, a alcanzar niveles de control acordes con las
practicas de seguridad y calidad de la informacion general-
mente aceptadas, asi como con las obligaciones especificas
del sector, reforzandose de esta manera la confianza en la
integridad de las operaciones de las organizaciones de lote-
ria y apuestas deportivas. La certificacion en el SCS de la
WLA ofrece una medida objetiva del rendimiento de dichas
organizaciones en cuanto al control de la seguridad y la
gestion de riesgos.

El desarrollo del SCS de la WLA corre a cargo del Comité
de Seguridad y Gestion de Riesgos de la WLA (SRMC de la
WLA). Pertenecen al SRMC de la WLA representantes y
especialistas en seguridad de organizaciones de loteria y
apuestas deportivas de todo el mundo. Comparar las practi-
cas actuales de seguridad e integridad en el sector con las
aprobadas por expertos en loteria de todo el mundo ha per-
mitido definir un marco sélido de seguridad y gestion de
riesgos para las organizaciones de loteria y apuestas depor-
tivas.

El SRMC de la WLA evalua todos los estandares de control
de seguridad para su uso por el sector de la loteria y las
apuestas deportivas, actiia como referencia para el sector en
lo referente a cuestiones de seguridad y supervisa el proceso
de certificacion, mediante el cual se verifica el cumplimien-
to con el SCS de la WLA de los miembros y miembros
asociados de la WLA.

Todos los estandares emanados del SRMC de la WLA, con
independencia de que sean de nuevo cuflo o que respondan a
actualizaciones, deben ser respaldados y emitidos por el
Comité Ejecutivo de la WLA y autorizados por los delega-
dos presentes en la Asamblea General bienal antes de su
publicacion.
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La estructura de este estandar responde a la que establece la
Organizacion Internacional de Normalizacion (ISO, por sus
siglas en inglés) y la WLA tiene un firme compromiso de
mantener su SCS actualizado y adaptado para observar la
norma ISO/IEC 27001.

Introduccion

El presente estandar define el nivel de seguridad, integridad
y gestion de riesgos que debe aplicar el sector de la loteria y
las apuestas deportivas; su objetivo es actuar como referen-
cia para el sector en cuestiones de seguridad e integridad. Se
describe aqui un proceso de gestion de la seguridad confor-
me con normas reconocidas a escala internacional y con
normas comunes de seguridad que representan buenas prac-
ticas para las organizaciones de loteria y apuestas deporti-
vas. El estandar incluye un conjunto integral de controles y
obligaciones para las organizaciones de loteria y apuestas
deportivas, asi como para sus proveedores.

Asimismo, puede considerarse la base para fraguar relacio-
nes de confianza con reguladores y partes interesadas del
sector a fin de desempefiar operaciones de loteria y apuestas
deportivas o juegos multijurisdiccionales, y puede contribuir
sustancialmente a su gestion eficaz, al ofrecer una valora-
cion independiente con el fin de fomentar una mayor con-
fianza en la seguridad de las operaciones de loteria y apues-
tas deportivas.

La mas reciente version del estandar, WLA-SCS:2020,
presenta un nuevo marco de certificacion en dos niveles.

El cumplimiento con el Nivel 1 del SCS de la WLA confir-
ma que el operador de loteria y apuestas deportivas tiene un
nivel basico pero esencial en materia de seguridad de la
informacion y demuestra su compromiso de alcanzar el mas
alto nivel de certificacion en el SCS de la WLA, el Nivel 2.
La certificacion en el Nivel 1 del SCS de la WLA es ideal
para las organizaciones miembro de la WLA que prefieren
un enfoque gradual para la certificacion.

Por su parte, el cumplimiento con el Nivel 2 del SCS de la
WLA permite a las organizaciones miembro de la WLA
garantizar la integridad, la disponibilidad y la confidenciali-
dad de los servicios y de los datos esenciales para un fun-
cionamiento seguro. Gracias a la conjugacion de la evalua-
cion de los controles especificos para organizaciones de
loteria y apuestas deportivas y el cumplimiento con la norma
ISO/IEC 27001 para los Sistemas de Gestion de la Seguri-
dad de la Informacién, el Nivel 2 del SCS de la WLA repre-
senta el estdndar de certificacion mas completo y extenso
disponible tanto para organizaciones de loteria y apuestas
deportivas como para sus proveedores.
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La adopcion del SCS de la WLA supone una decision estra-
tégica. Inciden en la concepcion y la aplicacion de los siste-
mas de gestion de la seguridad y la integridad de una orga-
nizacion sus necesidades, sus objetivos, sus riesgos y sus
requisitos de seguridad especificos, los procesos empleados,
asi como las dimensiones y la estructura de la organizacion.
Se prevé que estos factores y sus sistemas de respaldo cam-
bien con el tiempo; ademas, es de esperar que la adopcion
de un sistema de gestion se adapte a las necesidades de la
organizacion — por ejemplo, una situacion sencilla precisa de
un sistema sencillo —.

El cumplimiento del SCS de la WLA podran utilizarlo las
partes interesadas internas y externas para evaluar la seguri-
dad y la integridad de los sistemas tanto de las organizacio-
nes de loteria y apuestas deportivas, como de sus proveedo-
res.

Ademas de ajustarse a la norma ISO/IEC 27001, el SCS de
la WLA se conforma a lo estipulado en la norma ISO 9001
con el objetivo de tener en cuenta una aplicacion y un fun-
cionamiento sistematicos e integrales junto con otros estan-
dares de gestion conexos.

1. Ambito del estandar

El SCS de la WLA abarca todo tipo de organizaciones de
loteria y apuestas deportivas, incluidas empresas comercia-
les, organismos publicos y organizaciones sin animo de
lucro.

El SCS de la WLA especifica los requisitos para definir,
aplicar, explotar, controlar, revisar, mantener y mejorar un
sistema documentado de seguridad e integridad en el marco
general de riesgos de la organizacion.

Los requisitos previstos en el SCS de la WLA son genéricos
y tienen como fin resultar aplicables a todas las organizacio-
nes, con independencia de su tipologia, sus dimensiones y
su naturaleza. En cualquier caso, si una organizacion desea
declarar su conformidad con el SCS de la WLA, esta no
podra excluir ninguno de los controles previstos en los
Anexos A, B, CoD.

Cualquier exclusion de los controles previstos en los Anexos
A, B, C o D debera justificarse formalmente y se debera
presentar evidencia de que las personas responsables han
autorizado tales exclusiones. En los casos en que algin
control se excluya, no se aceptardn declaraciones de con-
formidad con el SCS de la WLA, salvo que tales exclusio-
nes no afecten a la capacidad o la responsabilidad de las
organizaciones de ofrecer seguridad e integridad conformes
con los requisitos que determine una evaluacion de riesgos y
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se prevean en las leyes o los reglamentos aplicables. En el
ambito de certificacion descrito en el certificado del SCS de
la WLA, se anotara cualquier control de los Anexos A, B, C
o D que se hubiere excluido.

Nota: Si una organizacion dispone ya de un sistema de ges-
tion de procesos empresariales operativo (por ejemplo, en
relacion con las normas ISO 9001 o ISO 14001), en la ma-
yoria de los casos es recomendable satisfacer las obligacio-
nes previstas en el SCS de la WLA en el seno del sistema de
gestion existente.

Importante: E1 SCS de la WLA no pretende incluir todas las
estipulaciones necesarias de un contrato. Los miembros de
la WLA que adopten el SCS de la WLA son responsables de
su correcta aplicacion. El cumplimiento de cualquier estan-
dar no exime per se del cumplimiento de cualquier obliga-
cion legal.

2. Referencias normativas

En este estandar, se hace referencia a los siguientes docu-
mentos de manera normativa y son indispensables para su
aplicacion. Para las referencias con fecha, se aplica unica-
mente la edicidon citada. Para las referencias sin fecha, se
aplica la edicion mas reciente del documento citado (inclui-
das las enmiendas).

ISO/TEC 27001 Tecnologias de la informacion — Técnicas
de seguridad — Sistemas de gestion de la seguridad de la
informacion — Obligaciones.

ISO/TEC 27017 Tecnologias de la informacion — Técnicas
de seguridad — Cddigo de practicas para los controles de
seguridad de la informacion en base a la norma ISO/IEC
27002 para los servicios en la nube.

WLA-SCS:2020 Codigo de practicas — directrices de mejo-
res practicas para los controles y las obligaciones de seguri-
dad e integridad del SCS de la WLA.

Guia de certificacion en el SCS de la WLA.

3. Términos y definiciones
3.1 Abreviaturas
WLA: Asociacion Mundial de Loterias

SCS de la WLA: Estandar de control de seguridad de la
WLA

SRMC de la WLA: Comité de Seguridad y Gestion de Ries-
gos de la WLA
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3.2 Definiciones

En este apartado, se recogen Unicamente aquellos términos
que se utilizan con un significado especifico a lo largo del
estandar. La mayoria de los términos que aqui se emplean se
utilizan de acuerdo con sus definiciones aceptadas en dic-
cionarios o con definiciones habitualmente aceptadas que
pueden consultarse en glosarios de seguridad de la ISO u
otros compendios reconocidos de términos de seguridad.

Activos: Informacion o recursos que proteger mediante
contramedidas.

Personal: Se trata de cualquier empleado, contratista u otro
tercero que trabaja para la organizacion de loteria o el pro-
veedor de tecnologia de loteria y que, por su funcién o acce-
so, tiene el potencial de afectar la confidencialidad, disponi-
bilidad o integridad de la loteria.

Sistema de juego: Se refiere a los sistemas que se requieren
para operar juegos, incluidos tanto el sistema central de
juego como cualquiera de sus componentes periféricos nece-
sarios para operar dichos juegos.

Sistemas de juego digitales: Toda la tecnologia que permite
ofrecer juegos a través de un canal de venta digital.

4. Visién general

El objetivo principal del enfoque de seguridad e integridad
que ofrecemos a las organizaciones miembro de la WLA es
garantizar un funcionamiento adecuado y ofrecer confianza.

La confianza en el funcionamiento de una organizacion de
loteria y apuestas deportivas es clave para conservar a los
jugadores y demas partes interesadas. Por tanto, las organi-
zaciones miembro de la WLA deben desarrollar y mantener
un entorno de seguridad e integridad visible y documentado.

El SRMC de la WLA describe en el SCS las obligaciones,
los objetivos y los controles de supervision que se conside-
ran practicas Optimas. Las organizaciones de loteria y apues-
tas deportivas dispondran de un sistema de gestion de la
seguridad de la informacioén conforme con todos los requisi-
tos previstos en la norma ISO/IEC 27001, asi como con las
obligaciones y los controles obligatorios de este estandar.

El SCS de la WLA incorpora obligaciones y controles de
referencia en los procesos generales de seguridad, integridad
y gestion de riesgos de las organizaciones de loteria y apues-
tas deportivas, evitando interferencias con marcos de segu-
ridad mas generales. Ofrece a los profesionales de seguridad
e integridad del sector de la loteria y las apuestas deportivas
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un proceso con el que gestionar formalmente, actualizar y
mejorar sus controles de forma continua. Por tanto, las orga-
nizaciones de loteria y apuestas deportivas deben desarrollar
y mantener un entorno de seguridad visible y documentado.

El SCS de la WLA comprende cuatro partes en las que se
especifican los controles minimos necesarios para la gestion
eficaz de la seguridad y la integridad de una organizacion de
loteria y apuestas deportivas, asi como de los proveedores a
la industria.

La primera parte (Anexo A — Controles «G»: controles para
todas las organizaciones) incluye el cumplimiento con la
norma ISO/IEC 27001 dentro de un enfoque global, ademas
de 24 controles basicos adicionales de la WLA.

La segunda parte (Anexo B — Controles «L»: controles para
operadores de loteria) proporciona 64 controles adicionales
de seguridad e integridad especificos para operadores de
loterias y apuestas deportivas, que representan las mejores
practicas actuales.

La tercera parte (Anexo C — Controles «S»: controles para
operadores y proveedores de sistemas de juego) contiene 21
controles basados en productos y servicios que ofrecen los
proveedores de loterias y apuestas deportivas.

La cuarta parte (Anexo D — Controles «M»: controles para
juegos multijurisdiccionales) comprende 11 controles reque-
ridos para participar en juegos administrados por la Asocia-
cion Multiestatal de Loterias de Estados Unidos (MUSL,
por sus siglas en inglés).

5. Obligaciones generales de
gestion de la seguridad y la
integridad

5.1 Sistema de gestion de la seguridad de la
informacion (ISMS)

Las organizaciones que deseen certificarse en el Nivel 2 del
WLA-SCS:2020 deben contar con un sistema de gestion de
la seguridad de la informacion (ISMS, por sus siglas en
inglés) que se ajuste a los requisitos previstos en la norma
ISO/IEC 27001.
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5.2 Ambito del ISMS

El ISMS de la organizacion abarcara todas las actividades de
loteria y apuestas deportivas que explote, incluidos todos los
activos y los sistemas de informacion conexos. Su ambito
unicamente podra excluir aquellas operaciones de la organi-
zacion ajenas a actividades de loteria y apuestas deportivas.
Deberan identificarse todas las operaciones excluidas, asi
como detallarse las causas de exclusion. Las funciones or-
ganizativas generales (por ejemplo, recursos humanos, pla-
nificacion y finanzas) necesarias para la concepcion de las
operaciones de loteria y apuestas deportivas se encuentran
incluidas en el ambito del ISMS.

5.3 Declaracion de aplicabilidad

La declaracion de aplicabilidad del ISMS de la organizacion
debe incluir expresamente todos los controles que se prevén
en los Anexos A, B, C y D del SCS de la WLA. No podra
excluirse ningiin control, aunque algunos de los que con-
templa el Anexo B y C pueden resultar no aplicables. Las
declaraciones de ausencia de aplicabilidad deberan justifi-
carse de manera exhaustiva.

Una vez declarada su conformidad con el SCS de la WLA,
una organizaciéon no podréd excluir las obligaciones que se
especifican en esta clausula ni ninguno de los controles
previstos en los Anexos A, B, Cy D.

Cualquier ausencia de aplicabilidad de los controles inclui-
dos en el Anexo B y C que resulte necesaria debera justifi-
carse formalmente y deberan aportarse evidencias de que
dicha ausencia de aplicabilidad cuenta con la aceptacion del
personal responsable de la organizacion. En los casos en que
algun control resulte no aplicable, no se aceptaran declara-
ciones de conformidad, salvo que tales exclusiones no afec-
ten la capacidad o la responsabilidad de las organizaciones
de ofrecer seguridad e integridad conformes con los requisi-
tos que determine una evaluacion de riesgos y se prevean en
las leyes o los reglamentos aplicables.
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Anexo A (controles «G»):
controles para todas las organizaciones

G.1 Organizacion de seguridad

G.11 Asignacion de responsabilidades de seguridad

Objetivo: Garantizar la adopcion eficaz de las responsabilidades de la funcion de seguridad.
G.1.1.1 Foro de seguridad Control

Se creara formalmente un foro de seguridad u otra estructura organizativa
formada por miembros de la alta direccion con el fin de seguir y evaluar el ISMS
y garantizar que resulte en todo momento idoneo, adecuado y eficaz; deberan
redactarse actas formales de las reuniones, que deberan celebrarse al menos
cada seis meses.

G.1.1.2 Funcioén de seguridad Control

Existira una funcion de seguridad que se encargara de elaborar una estrategia

de seguridad acorde a la organizacion en general. Esta funcion de seguridad traba-
jara posteriormente con las otras divisiones de la organizacion para aplicar

los planes de accion conexos; participara en la revision de todas las labores y
todos los procesos necesarios en materia de seguridad de la organizacion,
incluyendo, entre otros, la proteccion de la informacion y de los datos, de las
comunicaciones, de la infraestructura fisica y virtual, del personal y de la
seguridad operativa de la organizacion en general.

G.1.1.3 Provision de informa- Control
cién de la funcion La funcion de seguridad dara cuentas, al menos, a la direccion ejecutiva sin
de seguridad circunscribirse a la funcion de tecnologia en lo referente a la gestion de seguridad
de riesgos.
G.1.14 Posicion de la funcion Control
de seguridad Dispondra de las competencias y las facultades suficientes, y tendra acceso

a todos los recursos necesarios, para permitir la adecuada evaluacion, gestion y
reduccion de riesgos.

G.1.1.5 Responsabilidad de la Control
funcién de seguridad El responsable de la funcion de seguridad sera un miembro de pleno derecho del
foro de seguridad y sera responsable de recomendar politicas de seguridad y
modificaciones.
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G.2

Seguridad de recursos humanos

G.21

Objetivo:

Adopcién de un cédigo de conducta

Garantizar la efectiva adopcion de un codigo de conducta adecuado.

G.2.1.1

Codigo de conducta

Control
Se facilitara un codigo de conducta a todo el personal al momento de su contrata-
cion. Todo el personal reconocera formalmente la aceptacion de este codigo.

G.2.1.2

Cumplimiento y
medidas disciplinarias

Control

El c6digo de conducta incluirad declaraciones de cumplimiento de todos los
procedimientos y las politicas y de que su infraccion u otros incumplimientos
del codigo podrian traducirse en medidas disciplinarias.

G213

Conflictos de intereses

Control

El codigo de conducta debera obligar al personal a comunicar los conflictos de
intereses relacionados con su relacion contractual segun se produzcan. Se citaran
en el codigo ejemplos concretos de conflictos de intereses.

G214

Atenciones de hosteleria
u obsequios

Control

El codigo de conducta incluira disposiciones contra la corrupcion, que abarcaran
las atenciones de hosteleria y los obsequios que se reciban de personas o
entidades con las que la organizacion mantenga una relacion comercial o que se
les ofrezcan.

G.2.1.5

Politica corporativa
sobre las apuestas

Control

Se elaborara una politica interna, conforme a las obligaciones legislativas y
reglamentarias, donde se aborde el derecho a jugar del personal y sus dependien-
tes. No podran jugar aquellas personas cuyas funciones pudieran afectar la
integridad de los juegos sin connivencia. En los casos en los que la politica con-
temple una prohibicion de juego, se definiran explicitamente las funciones

a las que atafie tal prohibicion y se hara cumplir mediante contrato con el personal
o su empleador (si no se trata de la organizacion de loteria).

G.2.1.6

Seguridad del personal

Control

Se definira una politica y un proceso que, mediante un estudio de seguridad,
permita poner la confianza en las personas que pudieran afectar la integridad de
los juegos. Se definira también una politica y un proceso asociados para
supervisar las actividades del personal en el sistema a fin de detectar e investigar
cualquier actividad que pudiera afectar la integridad del juego. Estas politicas
garantizaran un equilibrio entre el derecho de cada persona a la privacidad y la
obligacion de la loteria de proteger la integridad de los juegos.

G.2.1.7

Separacion de funciones

Control

Se definira una politica de separacion de funciones que describa las funciones y
responsabilidades respectivas de las personas a cargo de los procesos criticos
que pudieran afectar la integridad de un juego, por ejemplo, el procesamiento de
los sorteos y el pago de premios, entre otros, con la finalidad de evitar posibles
connivencias. Ademas, ningun grupo o equipo tendra control general que le
permitiera afectar la integridad del juego sin la supervision de la direccion. En el
caso de los proveedores de tecnologia de loteria, se aplicara este control a las
areas criticas de codificacion que pudieran afectar la integridad de un juego como
la gestion de la informacion del generador de numeros aleatorios empleado

para determinar el resultado de los juegos, entre otros.
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G.2.2 Proteccion del personal
Objetivo: Garantizar un nivel adecuado de proteccion para el personal.
G221 Politica sobre la Control
proteccion del personal Se definird una politica para garantizar que el personal que trabaja solo, el que

trabaja fuera de las instalaciones de la organizacion de loteria o dentro de ellas en
un area de acceso publico, reciba un nivel adecuado de proteccion para su seguri-
dad e integridad fisica.

G.3

Seguridad fisica y medioambiental

G.31 Zonas seguras

Objetivo: Garantizar la seguridad del acceso a centros de datos de juegos en produccion u otras areas de los sistemas
importantes para las operaciones de juego.

G3.1.1 Control de acceso fisico Control

El acceso fisico a centros de datos de sistemas de juegos en produccion,

salas de ordenadores, centros de operaciones en red y otras areas criticas definidas
debera restringirse y debera disponerse de personal para resguardar y supervisar
la zona en todo momento. Aunque se trata de un acceso basado en riesgo,

en la practica requerira un minimo de un proceso auditable de autentificacion de
doble factor.

G4 Control de acceso a sistemas de juego
G.41 Gestion del acceso a usuarios
Objetivo: Garantizar el acceso a usuarios autorizados y evitar el acceso no autorizado a los sistemas de juego.
Los proveedores de tecnologia deberan aplicar los controles descritos en la seccion G.4 a los repositorios
de codigos empleados para desarrollar sistemas de juego.
G4.1.1 Funciones de acceso de Control
usuarios La gama de funciones disponibles para el usuario se definira junto con el respon-
sable del proceso, la funcion de T1 y la funcion de seguridad.
G4.1.2 Registro del acceso de Control
usuarios Se registraran todas las actuaciones que se lleven a cabo en los sistemas de juego,
sea por cuentas de usuarios o del sistema, y tales registros se supervisaran,
se revisaran con regularidad y se tomaran medidas al respecto, de ser necesario.
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G.5

Mantenimiento de sistemas de informacion

G.5.1 Controles criptograficos
Objetivo: Proteger la confidencialidad, la autenticidad y la integridad de las claves criptograficas y de los datos
importantes sobre juego, loteria y clientes por medios criptograficos.
G.5.1.1 Controles criptograficos | Control
para la confidenciali- Se cifrara la informacion sensible almacenada en sistemas informaticos portatiles
dad y la integridad (en dispositivos de usuario final, por ejemplo, ordenadores portatiles o en
de datos en reposo en medios informaticos removibles, como dispositivos USB y otros similares) para
sistemas portatiles y proteger la confidencialidad de la informacion y la integridad de la informacion
terminales de loteria sensible en reposo en terminales de loteria.
G.5.1.2 Controles criptograficos Control
para la confidenciali- Para proteger la confidencialidad y la integridad de la informacion, segun
dad y la integridad de los | corresponda, se cifrara la informacion sensible que se transmita por redes que,
datos en transito por segun evidencien los analisis de riesgos, carezcan de niveles de proteccion
redes adecuados. Se incluye aqui, entre otros, los datos de validacion u otros de rele-
vancia sobre juegos, clientes y transacciones financieras.
G.5.1.3 Controles criptograficos Control
para la integridad de Se aplicaran controles criptograficos para la integridad de los datos de boletos
la informacion sensible ganadores que se almacenen y la informacion de validacion. Se aplicara este
en boletos control a todos los tipos de juego.
G.5.2 Prueba del sistema
Objetivo: Habilitar y realizar pruebas del sistema.
G.5.2.1 Politica y datos sobre Control
la metodologia de La politica sobre la metodologia de las pruebas incluira estipulaciones orientadas
las pruebas a evitar el uso de datos creados en un sistema de produccion activo para el
periodo del sorteo en curso y prevenir la utilizacion de datos personales de los
jugadores, de los minoristas o del personal. En este contexto, se entendera
por periodo del sorteo en curso como el lapso durante el cual se pueden reclamar
premios.
G.5.2.2 Pruebas de seguridad en | Control

el sistema de juego

Se realizaran pruebas exhaustivas en la funcion de seguridad del sistema de juego
antes del uso del entorno de produccion y cuando se hayan realizado cambios
significativos.
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G.5.3 Seguridad de servicios en la nube
Objetivo: Garantizar la seguridad de la informacion de los sistemas de loteria hospedados en la nube.
G.5.3.1 Seguridad de servicios Control
en la nube Los entornos de nube que hospedan sistemas de juego deberan cumplir con la

norma ISO/IEC 27017. Se define como un entorno de nube a una plataforma
externa manejada por un tercero que ofrece una serie de aplicaciones a la que la
organizacion se suscribe para recibir servicios como: infraestructura como
servicio, plataforma como servicio, software como servicio, entre otros, necesa-
rios para su funcionamiento. Los proveedores de tecnologia deberan aplicar

los controles descritos en la seccion G.5.3 del SCS de la WLA a los repositorios
de codigos empleados para desarrollar sistemas de juego.

G.6 Disponibilidad del sistema y continuidad empresarial
G.6.1 Disponibilidad de los servicios y continuidad empresarial
Objetivo: Garantizar la proteccion de la imagen y la reputacion de la organizacion y contrarrestar posibles

interrupciones de la actividad empresarial.

G.6.1.1 Obligaciones de Control
disponibilidad y La organizacion documentara la lista de servicios criticos para los jugadores
resiliencia (tanto minoristas como canales digitales) necesarios para el funcionamiento

continuo de los juegos de loteria, asi como las obligaciones de disponibilidad y
resiliencia de dichos servicios. Los sistemas se disefiaran conforme a esas
obligaciones.

G.6.1.2 Continuidad empresarial | Control

La organizacion preparara un plan de continuidad empresarial documentado que
abarque, como minimo, el funcionamiento continuo de los juegos de loteria

y la confianza continua de las partes interesadas en la integridad de las operacio-
nes de loteria. Ademas, la organizacion planificard, ejecutard y evaluara
ejercicios de continuidad empresarial en intervalos regulares a fin de preparar a
la organizacion para situaciones de crisis, que incluya los elementos descritos
en el plan de continuidad empresarial.
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Anexo B (controles «L»):
controles para operadores de loteria

L.1 Boletos fisicos para juegos instantaneos
L1 Funcionamientos de los juegos instantaneos
Objetivo: Garantizar que los disefios y la produccion de los juegos cumplan las obligaciones legislativas y
reglamentarias; garantizar la integridad del juego y prevenir el fraude.
L.1.1.1 Seleccioén del proveedor/ | Control
imprenta Se establecera un proceso formal de aprobacion en el que participe la funcion de
seguridad.
L.1.1.2 Obligaciones y pruebas Control
de integridad La organizacion documentara un procedimiento en el que especifique las
obligaciones de integridad para cada juego instantaneo durante todo el ciclo de
vida del juego, desde su disefio hasta su destruccion. Las obligaciones
de integridad incluiran, como minimo, lo siguiente: texto e imagenes finales,
estructura de premios, proteccion de los archivos de validacion/ganadores,
controles de calidad, existencias auditables para distribucion, ubicacion de los
paquetes y pruebas adecuadas de los requisitos antes de la aceptacion
del juego.
L.1.1.3 Integridad de los datos Control
del juego Se estableceran controles para garantizar la integridad de los datos del juego
que abarcaran, entre otros, la importacion de los datos del juego al sistema
de juego y la transferencia de los datos de validacion entre el proveedor, el opera-
dor y los minoristas.
L.1.14 Confidencialidad sobre Control

el boleto ganador

Se estableceran controles para garantizar que, antes de que se reclame el premio,
ninguna persona en la organizacion tenga acceso o conocimiento alguno de

cual boleto instantaneo es ganador y cual no; tampoco podran identificar el lugar
donde se encuentra el boleto ganador ni a cual minorista le fue asignado.
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L.2

Sorteos de loteria

L.21 Gestion de sorteos de loteria
Objetivo: Garantizar que los sorteos se realicen a las horas que exija el reglamento y de acuerdo con las normas
del juego de loteria de que se trate.
L.2.1.1 Celebracion del sorteo Control
Se definira una politica para garantizar que los sorteos de loteria se realicen
en el marco de actos planificados y controlados y de acuerdo con instrucciones
de funcionamiento claras.
L.2.1.2 Instrucciones de Control
funcionamiento de La organizacion publicara instrucciones de funcionamiento antes de los sorteos,
sorteos incluidas instrucciones especificas para cada uno de ellos.
L2.13 Miembros del equipo Control
del sorteo Las instrucciones de funcionamiento definiran la composicion del equipo de
cada sorteo, incluidos sus numeros de contacto.
L2.14 Obligaciones del equipo | Control
del sorteo Las instrucciones de funcionamiento incluiran las obligaciones de los miembros
designados del equipo de cada sorteo.
L.2.1.5 Equipo de reserva para Control
el sorteo En las instrucciones de funcionamiento, se designaran a personas de reserva y se
detallara su despliegue.
L2.1.6 Horario del sorteo Control
Las instrucciones de funcionamiento incluirdn horarios detallados del sorteo:
desde la apertura del lugar en que se llevara a cabo hasta su cierre.
L21.7 Observadores del sorteo | Control

Las instrucciones de funcionamiento detallaran aquellas obligaciones previstas
en la normativa de loteria sobre presencia de observadores independientes
durante un sorteo.
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L.2.2 Realizacién del sorteo
Objetivo: Garantizar que los sorteos transcurran conforme a los reglamentos aplicables y las normas del juego de
loteria de que se trate.
L2.2.1 Procedimiento de sorteo | Control
La organizacion definira un procedimiento de sorteo exhaustivo para garantizar
que todas sus funciones se lleven a cabo de acuerdo con las normas del juego
de loteria de que se trate y los reglamentos aplicables.
L.2.2.2 Guia detallada del sorteo | Control
El procedimiento de sorteo incluira una guia detallada del proceso de los sorteos.
L2223 Lugar del sorteo Control
El procedimiento de sorteo incluira la definicion del lugar del sorteo.
L224 Asistencia al sorteo y Control
responsabilidades El procedimiento de sorteo incluird una definicion de la asistencia al sorteo,
asi como de las responsabilidades y actuaciones de todos los participantes.
L.2.25 Supervision del sorteo Control
El procedimiento de sorteo definira la politica sobre la asistencia de un responsa-
ble de cumplimiento (independiente) o un auditor.
L.2.2.6 Seguridad en el Control
funcionamiento del El procedimiento de sorteo incluird medidas de seguridad adecuadas para el
sorteo funcionamiento del sorteo y todos los equipos que se utilicen durante el proceso
de sorteo.
L.2.2.7 Emergencias durante Control
el sorteo El procedimiento de sorteo incluird medidas que desplegar en caso de emergencia
durante la realizacion del sorteo.
L228 Alerta, comunicacion e Control
integridad del sorteo La organizacion de loteria implementara un sistema o proceso para garantizar que
ninguna persona o grupo con acceso al sistema central de juego manipule las
transacciones antes, durante o después del sorteo y que se establezca una lista de
verificacion detallada del acceso del usuario, asi como una auditoria de las
transacciones.
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L.2.3

Dispositivos fisicos de sorteo y juegos de bolas

por medios tradicionales
o via Internet

Objetivo: Garantizar que los dispositivos fisicos de sorteo y los juegos de bolas se ajusten a los requisitos de seguridad
acordados y a las especificaciones reglamentarias.
L.23.1 Procedimiento de Control
inspeccion Se definira un procedimiento para inspeccionar los dispositivos de sorteo y los
juegos de bolas, a su entrega y regularmente con posterioridad, entablando
para ello las consultas pertinentes con una autoridad independiente (con el objeto
de garantizar el cumplimiento de las especificaciones y las normas técnicas).
L23.2 Inspeccion y Control
mantenimiento regulares | Se realizaran y documentaran inspecciones y tareas de mantenimiento de los
dispositivos de sorteo al menos una vez al afio para que conserven durante toda
su vida util los estandares especificados.
L.2.33 Conjuntos de bolas Control
compatibles La organizacion definira un procedimiento que prevea el uso de conjuntos de
bolas fabricadas segin los umbrales de medida y peso compatibles con la maqui-
na de sorteo que vaya a utilizarse.
L234 Dispositivos de sorteo Control
de sustitucion La organizacion definira un procedimiento que prevea la disponibilidad de un
dispositivo de sorteo y conjuntos de bolas de sustitucion que utilizar en caso de
fallo mecanico o de otro tipo, cuando los sorteos se retransmitan en directo.
L.2.3.5 Manipulacion, almace- Control
namiento y traslado de La organizacion definira un procedimiento para almacenar, trasladar y gestionar
los dispositivos de sorteo | de forma segura los dispositivos de sorteo y los conjuntos de bolas.
y los conjuntos de bolas
L.2.3.6 Transmision del sorteo Control

Cuando los sorteos se retransmitan en directo por medios tradicionales o via
Internet, se aplicara un procedimiento que minimice los riesgos asociados con la
corrupcion de datos, el retraso de audio o video, los errores en la generacion

de graficos u otros que pudieran menoscabar la confianza del ptblico en la inte-
gridad del sorteo.
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L.2.4 Sorteos de loteria y juegos instantaneos electrénicos

Objetivo: Garantizar la integridad del sistema electronico de sorteo con medidas de proteccion fisicas y logicas.
Esta seccion cubre tanto los juegos por sorteo como los juegos con premios instantaneos por medios
electronicos.

L.2.4.1 Proteccion fisica y 16gica | Control
del sistema técnico Se adoptaran medidas para garantizar que solo las personas autorizadas puedan

acceder fisicamente al generador de numeros aleatorios (fuente de entropia)

y al algoritmo de sorteo, asi como que se les brinde proteccion logica, a fin de
evitar cualquier modificacion en la configuracion del algoritmo y de la fuente de
entropia. Los sistemas fisicos se protegeran de robos, modificaciones no
autorizadas e interferencias.

L.242 Seguridad en las Control

transmisiones Se adoptaran medidas para garantizar la integridad y la autenticidad de los datos
que se transmitan entre el generador de niimeros aleatorios (fuente de entropia) y
el algoritmo de sorteo.

L2423 Verificacion de la Control
aleatoriedad y la integri- | Antes de su despliegue, se realizaran pruebas y verificaciones a cargo de partes
dad de los sorteos independientes con el fin de verificar la aleatoriedad del sistema de sorteo
electronicos electronico.

La organizacion documentara su politica sobre pruebas y verificaciones
posteriores al despliegue para comprobar que el generador de nimeros aleatorios
y el algoritmo de sorteo se ajustan a las especificaciones.

L2.44 Separacion de responsa- | Control

bilidades Ademas del control G.2.1.7, se adoptara un procedimiento especifico con respecto
a la separacion de las responsabilidades involucradas en un sorteo electronico
para evitar fraude interno. Concretamente, ninguna persona podra desempefiar
mas de uno de los siguientes tipos de responsabilidades: mantenimiento,
seguimiento o realizacion de sorteos mediante equipos electronicos de juego.
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L.3

Seguridad de los puntos de venta

L.3.1 Operaciones de los puntos de venta
Objetivo: Garantizar que las operaciones de los puntos de venta, tanto a través como fuera de Internet, se ajusten a las
obligaciones de seguridad que dicte la organizacion.
L.3.1.1 Seguridad de los puntos Control
de venta Para garantizar que los puntos de venta cumplan las obligaciones de seguridad de
la organizacion, esta especificara en un contrato tanto las obligaciones como
el entorno de seguridad en que el punto de venta debera llevar a cabo su actividad.
L.3.2 Seguridad de los terminales de juego
Objetivo: Garantizar una seguridad adecuada de los terminales de juego.
L.3.2.1 Seguridad de las Control
transacciones Se protegera el trafico de datos entre los terminales de juego y el sistema central

de juego y se aplicaran medidas para garantizar la integridad de las transaccio-
nes. En los casos que se utilice un dispositivo del punto de venta minorista

en lugar de un terminal exclusivo de loteria, se protegera el trafico de datos entre
la aplicacion de loteria en el dispositivo del punto de venta y el sistema central
de juego; no se fiara en la seguridad del dispositivo del punto de venta minorista
para la integridad de los juegos de loteria.
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L.4

Pago de los premios

L.41

Objetivo:

Validacion y pago de premios

Garantizar que la organizacion cuente con los controles necesarios para validar y abonar los premios,
asi como para prevenir el fraude con los premios sin reclamar.

L4.1.1

Proceso de validacion

Control

La organizacion definira e implementara procedimientos para garantizar

la validez de las transacciones, solicitudes y boletos ganadores para diferentes
niveles de premio y tipos de juego, asi como un proceso para el pago de
premios.

L4.1.2

Numero de referencia
unico de los boletos

Control
Cada boleto para cada juego dispondra de un nimero de referencia tnico.

L.4.13

Seguridad de los datos
de premios sin reclamar

Control

La organizacion establecera controles técnicos y de procedimientos a fin de
garantizar la confidencialidad, la integridad y la disponibilidad de los datos de
premios sin reclamar, incluidos, como minimo, los archivos que contengan
informacion de transacciones especificas que no se hayan reclamado y cualquier
archivo de validacion, entre otros. Se prestara atencion especial al control de
acceso para restringir el acceso a los datos y controlar la interaccion del usuario
con estos; se creard un procedimiento para tratar los casos de acceso no
autorizado y de exportacion de datos.

L4.14

Procedimiento para el
pago de premios

Control

Se establecera un procedimiento para el pago de premios que: establezca un
plazo maximo para el reclamo de premios, incluya un proceso para auditar

las transferencias definitivas una vez liquidado el juego, especifique las normas y
la debida diligencia necesaria antes de tomar decisiones respecto del pago de
boletos perdidos, robados o dafiados y explique el procedimiento relativo

a las consultas sobre la validez de las solicitudes. Asimismo, se definira un proce-
dimiento sobre los retrasos en los pagos o los pagos de tltima hora.

L.4.1.5

Deteccion de fraudes

Control

Se mantendran registros de auditoria adecuados y se revisaran como parte del
procedimiento de pago de premios para identificar patrones inusuales de

pagos con retraso y reclamos del personal o de los puntos de venta que pudieran
requerir investigacion.
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L.5

Canales digitales de venta y servicios interactivos

L.5.1 Sistemas digitales de juego
Objetivo: Proteger la confidencialidad, integridad y disponibilidad de los sistemas digitales de juego con el objetivo de
proteger los juegos y los datos de los jugadores.
L5111 Arquitectura de sistemas | Control
por capas La organizacion debera implementar una arquitectura por capas para los sistemas
digitales de juego a fin de garantizar la seguridad en el almacenamiento y el
tratamiento de datos.
L5.1.2 Ataques activos y Control
pasivos Se implementaran medidas adecuadas para detectar, prevenir y mitigar ataques
técnicos comunes, tanto activos como pasivos, asi como para responder
a ellos. Asimismo, la organizacion acordara politicas de parches orientadas a
sistemas digitales de juego, desarrollados y respaldados internamente o por
terceros.
L.5.1.3 Segregacion de redes Control
Las bases de datos de produccion que contengan datos sobre jugadores o
transacciones residiran en redes separadas de los servidores donde se alojen las
paginas web.
L5.14 Informacion de sesiones | Control
El identificador de sesiones de los usuarios siempre se creara de manera aleatoria,
en la memoria, y se suprimira cuando finalice la sesion del usuario.
L.5.1.5 Identificacion de puntos | Control
de entrada y salida Se identificaran, gestionaran, seguiran y controlaran todos los puntos de entrada
y salida a sistemas de redes abiertas al pblico. La organizacion controlara
todos sus sistemas digitales de juego a fin de prevenir, detectar y mitigar ataques
cibernéticos y responder a ellos.
L.5.1.6 Generacion y Control
almacenamiento de Se generaran, y se conservaran por un periodo establecido, registros de seguridad
registros predefinidos sobre cada componente sensible del sistema a fin de controlar y
subsanar anomalias, fallos y alertas.
L.5.1.7 Pruebas de seguridad Control
Los cambios que se introduzcan en los sistemas mds importantes se someteran
a pruebas de seguridad adecuadas. Se realizaran pruebas regulares contra
intrusiones, como minimo anualmente, para tratar de evitar que se detecten y se
aprovechen las vulnerabilidades y otros puntos débiles del sistema.
L.5.1.8 Divulgacion responsable | Control

El operador de loteria contara con una Politica de divulgacion responsable
para la divulgacion de las vulnerabilidades de seguridad por parte del piblico a
la loteria.
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L.5.2 Cuenta de jugador
Objetivo: Proteger al jugador y gestionar el riesgo de fraude y blanqueo de capitales.
L5.2.1 Cuenta de jugador Control
Existird un proceso formal para identificar, autenticar y autorizar a los jugadores.
Tanto los datos del jugador como la billetera se consideraran activos criticos a
efectos de evaluacion de riesgos.
L522 Diversas cuentas de Control
jugador Se tomaran medidas razonables para garantizar que cada jugador posea solo una
cuenta activa.
L.5.23 Exclusion de jugadores Control
Se definira un proceso para excluir jugadores de acuerdo con las leyes locales
aplicables o los procedimientos internos.
L524 Titular de multiples Control
instrumentos de pago Se definira un procedimiento, conforme a las leyes locales aplicables, para
garantizar que el titular del instrumento de pago sea efectivamente el titular de la
cuenta de jugador a fin de evitar el fraude y el lavado de dinero.
L.5.3 Disefio de juegos y aprobacion
Objetivo: Garantizar que los disefios de los juegos cumplan las obligaciones legislativas y reglamentarias y cuenten
con la correspondiente autorizacion antes de su activacion.
L.53.1 Documentacion de los Control
procedimientos de juego | Las normas establecidas abarcaran el disefio y el desarrollo. Ademas, los
jugadores podran acceder a las reglas de los juegos.
L.53.2 Aprobacion y Control

modificacién de los
juegos

Se definira un procedimiento de aprobacion para validar el control de cada juego
nuevo y las modificaciones relevantes que se produzcan en los sistemas
digitales de juego. Los disefios definitivos de los juegos deberan ser autorizados
formalmente mediante un proceso en que participe la funcion de seguridad.
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L.5.4 Seguridad de los métodos de pago
Objetivo: Proteger los métodos de pago de usos fraudulentos.
L5.4.1 Compilacion de datos Control

La compilacion de datos sensibles relacionados directamente con los pagos se
limitara a datos estrictamente necesarios para cada transaccion.

L.5.42 Proteccion del método Control
de pago Se adoptaran medidas adecuadas para proteger de usos fraudulentos cualquier
tipo de pago que se utilice en el sistema.

L.543 Autorizacion del servicio | Control

de pago La organizacion verificara que el servicio de pago garantice la proteccion
de los datos de los jugadores, donde se incluyen informacion personalmente
identificable que facilite el jugador y datos sobre los pagos.

L54.4 Registros de Control
transacciones La organizacion generara todos los registros de transacciones de las cuentas
relacionados con pagos de jugador. Los datos registrados permitiran a la organizacion identificar indivi-

dualmente cada actividad financiera de cada jugador.
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L.6 Apuestas deportivas
L.6.1 Seleccion de la oferta
Objetivo: Garantizar la integridad de la oferta de apuestas.
L.6.1.1 Marco de las apuestas Control
Se definird, mantendra y publicara el marco en que la organizacion ofrece
apuestas deportivas, asi como las reglas correspondientes a todos los tipos de
eventos deportivos autorizados y todos los tipos de apuestas autorizadas
para cada deporte que se oferte, entre otros.
L.6.2 Gestion de eventos, probabilidades y resultados
Objetivo: Garantizar la integridad de los eventos y sus correspondientes probabilidades.
L.6.2.1 Gestion de eventos, Control
probabilidades y Se definiran procedimientos para seleccionar eventos, configurar y actualizar las
resultados probabilidades, los margenes de apuestas o el bloqueo de eventos, asi como
para recibir los resultados de fuentes confiables. Se dispondra de un proceso para
validar la precision y prevenir la actividad fraudulenta. Los procedimientos
se basaran en el respeto de la integridad, el juego responsable y la garantia de la
transparencia.
L.6.2.2 Apuestas en directo Control
Se documentaran procedimientos para garantizar y seguir la integridad de
la oferta de apuestas en directo, la gestion de los resultados y la proteccion de los
clientes. Los ambitos indicativos que deberan considerarse en el procedimiento
para la gestion de resultados incluyen, entre otros, la demora, las fuentes de
resultados y la reversion de resultados. Asimismo, los procedimientos contempla-
ran mecanismos de prevencion de la provision de informacion desde el lugar
del evento que incluya, entre otras cosas, la demora en la transmision de resulta-
dos durante eventos en directo.
L.6.2.3 Proteccion de los niveles | Control
de pago La organizacion definird un conjunto de medidas para garantizar que no se
superen los niveles autorizados de pago.
L.6.3 Control para combatir el fraude y el blanqueo de capitales
Objetivo: Garantizar actuaciones para reducir al minimo el riesgo de fraude o blanqueo de capitales.
L.6.3.1 Seguimiento de las Control
actividades de apuestas Se definiran procedimientos para realizar el seguimiento de todos los cambios en
deportivas las probabilidades o los bloqueos durante un evento deportivo, del mercado,

de los eventos y de las transacciones de los clientes para detectar irregularidades y
hacer seguimiento de los ganadores que superen un determinado importe

de ganancias y de los ingresos que excedan una cuantia determinada. Asimismo,
los procedimientos especificaran los umbrales de pago y los métodos de

cobro. Los procedimientos deberan establecerse de conformidad con las leyes de
la jurisdiccion en la que se encuentra domiciliado el miembro certificador.
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L.7 Terminales de videoloteria interactivos
L.71 Terminales de videoloteria (VLT)
Objetivo: Garantizar la seguridad en el funcionamiento de los VLT con independencia del disefio del sistema o

el modelo operativo.

L.7.1.1 VLT Control
Se controlaran la seguridad y el porcentaje de pago de premios de los VLT.

L.7.1.2 Juegos mediante VLT Control
Se pondran a disposicion del cliente las reglas de los juegos y el porcentaje total
de pago de premios.

L.7.1.3 Certificacion de los Control
juegos para VLT Los juegos especificos para VLT se veran sometidos a las pruebas correspon-
dientes y se mantendrd/emitird una certificacion de integridad y pago de premios.

L7.14 Incidencias con VLT Control
Se documentaran procedimientos para gestionar disputas o reclamaciones de
clientes con respecto a ganancias o pérdidas.

L.7.1.5 Arquitectura de los Control

sistemas de VLT La organizacion dispondra de una descripcion de la arquitectura global de los
sistemas de VLT, incluidas las medidas de seguridad, para garantizar la
integridad de los juegos de VLT y la seguridad en el tratamiento y almacena-
miento de los datos.
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Anexo C (controles «S»):
controles para operadores y proveedores
de sistemas de juego

Los controles « S» se aplican a los sistemas de juego, tal como se definen en este estandar, y deberan incluirse en el ambito
de certificacion de la organizacion que desarrolle y/u opere el sistema de juego, se trate de un proveedor de tecnologia o de los
desarrolladores internos del operador.

SA1

Garantia de seguridad de los sistemas de loteria

ciacion en codificacion
segura

S.1.1 Desarrollo de la seguridad en las aplicaciones de los sistemas de juego
Objetivo: Garantizar la seguridad del disefio de los sistemas de loteria.
S.1.1.1 Politica de seguridad Control
para el desarrollo de las El proveedor de tecnologia de loteria dispondra de una politica de seguridad para
aplicaciones las aplicaciones durante todo el periodo de su desarrollo.
S.1.1.2 Analisis de codigo Control
estaticos y dindmicos El proveedor de tecnologia de loteria realizard andlisis de codigo estaticos y
dinamicos, y entregara un resumen de los resultados al operador junto con
las notas de lanzamiento de su producto a un entorno de produccion. Este proce-
dimiento se llevara a cabo tanto para el lanzamiento inicial a produccion
como para cualquier relanzamiento subsiguiente significativo.
S.1.1.3 Pruebas de seguridad Control
El proveedor de tecnologia de loteria realizara pruebas de seguridad de sus
productos y servicios, alojados y configurados de manera que muestren como el
operador los implementara en un entorno de produccion. Se entregara un resumen
de los resultados al operador junto con las notas de lanzamiento de su producto a
un entorno de produccion. Este procedimiento se llevara a cabo tanto para el
lanzamiento inicial a produccion como para cualquier relanzamiento subsiguiente
significativo.
S.1.1.4 Practicas de codificacion | Control
segura El proveedor de tecnologia de loteria establecera un conjunto de practicas de
codificacion segura que sus desarrolladores deberan seguir. Asimismo, aplicara
medidas para controlar la efectividad y el cumplimiento de dichas practicas.
S.1.1.5 Capacitacion y concien- | Control

El proveedor de tecnologia de loteria dispondra de un programa de capacitacion
y concienciacion en practicas de codificacion segura para todos los desarro-
lladores de codigos para sistemas de juego (tal como se define en este estandar).
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S$.1.2 Medidas de integridad relativas al desarrollo de equipos, programas y controladores de
los sistemas de juego

Objetivo: Garantizar la integridad de las tecnologias de loteria.

S.1.2.1 Controles de integridad Control
durante el proceso de El proveedor de tecnologia de loteria garantizara la integridad de los programas y
desarrollo controladores que desarrolle en cada etapa del proceso de desarrollo, incluido

al menos, durante el proceso de control de calidad y de implementacion de los
programas y controladores en el entorno de produccion, entre otros.

S.1.2.2 Registro de seguridad Control

El proveedor de tecnologia de loteria se asegurara de proporcionar los registros de
seguridad adecuados de los programas/controladores que desarrolle al equipo

de seguridad de la organizacion de loteria para que los integre a las herramientas
de seguridad de la organizacion a fin de garantizar la integridad de sus progra-
mas/controladores. El proveedor de tecnologia de loteria proporcionara al

equipo de seguridad un documento que explique como interpretar el registro de

seguridad.
S.1.2.3 Integridad de los Control
archivos El proveedor de tecnologia de loteria identificara y documentara archivos criticos

en sus productos a fin de que el operador de loteria verifique la integridad del
entorno de produccion.

S.1.2.4 Integridad de los Control

equipos El proveedor de tecnologia de loteria adoptara medidas para identificar intentos
no autorizados de agregar o modificar los equipos de los sistemas de juego

que pudieran afectar la integridad del sistema de loteria. En este contexto, los
equipos incluyen como minimo, los terminales de videoloteria, los equipos

del punto de venta de loteria, asi como los generadores de numeros aleatorios,
entre otros. La lista completa de los equipos a los que se aplica este control

se determinara mediante una evaluacion de riesgos. Estaran exentos de

este control los equipos suministrados y hospedados por un proveedor de infraes-
tructura como servicio.

S.1.2.5 Gestion de parches Control

y vulnerabilidades El proveedor de tecnologia de loteria garantizard que dispone de un proceso para
actualizar de manera oportuna los programas/controladores y cualquier
biblioteca de codigos externa que utilice. Una evaluacion de riesgos permitira
decidir si se aplican o no parches al sistema de produccion de juegos, tomando en
cuenta la politica de gestion de parches y vulnerabilidades del operador de
loteria, asi como las consideraciones comerciales.

S.1.2.6 Divulgacion responsable | Control

El proveedor de tecnologia de loteria pondra a disposicion de las organizaciones
que adquieran sus productos o servicios una politica de divulgacion responsa-
ble para la divulgacion de las vulnerabilidades de seguridad en sus productos de
sistemas de juego.
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S$1.3 Medidas de seguridad relativas a la impresion de boletos fisicos para juegos instantaneos
Objetivo: Garantizar la integridad de los boletos fisicos para juegos instantaneos.
S.1.3.1 Obligaciones para juegos instantaneos en fisico
Objetivo: Alinear las obligaciones de la loteria con las especificaciones del proveedor.
S.1.3.1.1 Obligaciones para juegos | Control
instantaneos El proveedor validara formalmente las obligaciones con la loteria y los
traducira en especificaciones; cualquier cambio en las especificaciones seguira
el proceso de gestion de cambios tanto de la loteria como del proveedor.
S.1.3.2 Creacion y validacion de los datos
Objetivo: Garantizar la seguridad y la conformidad con los requisitos de la programacion de los juegos instantaneos.
S.1.3.2.1 Generacion de datos Control
de los juegos El proceso de aleatorizacion empleado para la generacion de los datos de los
instantaneos juegos instantaneos esta sujeto a la aplicacion de los controles contemplados en la
seccion L.2.4 del SCS de la WLA sobre los sorteos de loteria electronicos
y los juegos instantaneos y a los requisitos acordados entre el operador y el pro-
veedor.
§.1.3.2.2 Validacion de los datos Control
de juego El proveedor garantizara que un equipo independiente valide los datos logicos
del juego con los requisitos de la loteria. Los informes con los resultados
se pondran a disposicion de la loteria.
S.1.3.2.3 Confidencialidad de Control
los datos El proveedor garantizara que el acceso a los datos de validacion permanezca
restringido en todo momento, incluso luego de la ejecucion del juego instantaneo,
de conformidad con el principio del minimo privilegio.
S.1.3.3 Impresion
Objetivo: Garantizar la integridad en el proceso de impresion.
S.1.3.3.1 Validacion previa a la Control
impresion El proveedor validara formalmente con la loteria los textos e imagenes finales
de los boletos antes de su impresion.
S.1.3.3.2 Pruebas de integridad Control

El proveedor realizara con regularidad auditorias de integridad de los boletos.
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S.1.34 Detalles finales
Objetivo: Garantizar la conformidad con la estructura de premios y la integridad de los boletos durante el envio.
S.1.3.4.1 Numero de referencia Control
unico de los boletos Se tomaréan las medidas necesarias para que cada boleto entregado tenga un
numero de referencia tnico.
S.1.3.4.2 Conformidad con la Control
estructura de premios El proveedor proporcionara evidencias de que ha impreso el numero exacto de
boletos en cada lote conforme a la estructura requerida de premios.
S.1.3.4.3 Boletos anulados Control
Se documentara un procedimiento para garantizar la destruccion segura de los
boletos impresos que no se hayan entregado.
S.1.3.4.4 Seguridad en el envio Control

El proveedor garantizara la seguridad en la entrega de los boletos a la organiza-
cion de loteria.
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Anexo D (controles «M»):
controles para juegos multijurisdiccionales

M.1 Obligaciones para participar en juegos administrados por
la Asociacion Multiestatal de Loterias de los Estados Unidos
(MUSL, por sus siglas en inglés)
M.1.1 Seguridad, integridad y disponibilidad de las transacciones
Objetivo: Garantizar el registro adecuado y la seguridad de las transacciones.
M.1.1.1 Validacion de solicitudes | Control
Ademas de cumplir con las obligaciones de los controles contemplados en la
seccion L.4.1 de este documento, las organizaciones mostraran conformidad con
los estandares minimos de seguridad del juego de la MUSL.
M.1.1.2 Redundancia de los Control
datos de las Se guardaran registros de los datos de transacciones vendidas en el sistema de
transacciones juego informatizado en al menos dos ubicaciones distintas del centro de
datos y estaran suficientemente separados de manera que no estén sujetos al mis-
mo desastre.
M.1.1.3 Confirmacion de Control
recepcion de Cada ubicacion recibird y confirmara la recepcion de los datos de transacciones
las transacciones antes de que se autorice la impresion de los boletos.
M.1.14 Copia de seguridad de Control
los datos del juego Diariamente se creara una copia de seguridad de los datos del juego y
se almacenaran fuera de linea y en otras instalaciones.
M.1.1.5 Integridad de las transac- | Control

ciones antes y después
de cada sorteo

Se aplicara una funcion hash criptografica aprobada por la MUSL a todo el con-
junto de transacciones almacenadas a través del sistema de control interno

antes de cada sorteo con la finalidad de crear una sintesis del mensaje. Se aplicara
nuevamente la misma funcion hash criptografica a todo el conjunto de transac-
ciones luego de la creacion de un informe de ganadores por nivel inmediatamente
después del sorteo.
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M.1.2 Seguridad del dispositivo del punto de venta minorista

Objetivo: Garantizar la seguridad de los dispositivos del punto de venta minorista que no sean terminales exclusivos
de loteria.

M.1.2.1 Dispositivo del punto de | Control
venta minorista En los casos que se utilice un dispositivo del punto de venta minorista en lugar

de un terminal exclusivo de loteria, el dispositivo del punto de venta minorista
debe conformarse a las obligaciones de la Asociacion Norteamericana de Loterias
Estatales y Provinciales (NASPL).

M.1.2.2 Terminales de loteria Control
no disefiados para emitir | Se modificaran los terminales de loteria que no estén disefiados para emitir
boletos in situ boletos in situ, y a los cuales tengan acceso los operadores del sistema informati-

zado de juego o del sistema de control interno, de manera que quede claro

que cualquier boleto emitido por dichos terminales no es valido. Ni las operacio-
nes que se realicen en el sitio ni el personal de TI podra evitar que se realicen
tales modificaciones.

M.1.3 Apuesta rapida aleatoria (Quick picks)
Objetivo: Garantizar la aleatoriedad del sistema de apuesta rapida.
M.1.3.1 Aleatoriedad de la Control
apuesta rapida Los programas empleados para generar nimeros aleatorios para la apuesta

rapida cumpliran con el control L.2.4.3 del SCS de la WLA titulado « Verifica-
cion de la aleatoriedad y la integridad de los sorteos electronicos ».

M.1.4 Separacion entre el sistema de control interno y el sistema informatizado de juego

Objetivo: Garantizar la separacion entre el sistema de control interno y el sistema informatizado de juego
(ICS y CGS respectivamente, por sus siglas en inglés).

M.1.4.1 Separacion entre el Control
sistema de control Con respecto al control L.2.2.8 del SCS de la WLA «Alerta, comunicacion e
interno y el sistema integridad del sorteo», si un proveedor externo opera el sistema informatizado
informatizado de juego de juego, una organizacion diferente operara el sistema de control interno.

En cualquier caso, se separara la responsabilidad de cada uno de estos sistemas y
ninguna persona tendra acceso total o parcial a ambos sistemas: el ICS y

el CGS.
M.1.5 Procedimiento del sorteo
Objetivo: Garantizar la continuidad y la integridad entre el tratamiento de los nimeros ganadores y el tratamiento

de las transacciones de venta.

M.1.5.1 Uso del mismo personal | Control
y del mismo sistema de La organizacién de loteria, o la organizacion por ella designada y autorizada,
control interno procesara los nimeros ganadores empleando el mismo personal y los

mismos sistemas ICS que usan para el tratamiento de las transacciones de venta.
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M.1.6 Sistema de deteccion de intrusos

Objetivo: Gestionar el riesgo de ciberataques a los sistemas ICS y CGS.

M.1.6.1 Sistema de deteccion Control
de intrusos en las redes Se establecera un sistema de deteccion de intrusos y comunicacion o un
de los sistemas ICS sistema de prevencion de intrusos en las redes de los sistemas ICS y CGS y se
y CGS configuraran de manera que notifiquen a los administradores locales.
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